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ONSOZ

Teknoloji  siirekli ilerlemektedir. Kullanilan elektronik cihazlarda siirekli
gelismektedir. Gelisimin siirekli oldugu bu cihazlarda makinenin islerligi arttiran
isletim sistemleri de siirekli gelisim igerisindedir. Teknolojinin gelisimi her zaman iyi
niyetli olmayabilir, art niyetli kisilerin gelistirdigi teknolojiler de hizla kendisini
gelistirmektedir. Burada gilivenlik kavrami karsimiza gelmektedir. Her alanda
giivenlik 6nlemleri alinmasi gerektiginden Isletim Sistemleri Giivenligi de giiniimiizde
en 6nemli kavramlardan birisidir. Kullanilan platformlarda agikliklarin giderilmesi

giivenli caligsma ortamlar1 sunmaktadir.

Farkli isletim sistemlerinde bu aragtirmada dosya, dizin ve kaynak giivenligi igin
alinmasi1 gereken onlemler sunulacaktir. Daha giivenli isletim sistemi ortamlar1 i¢in
yapilan ¢alismalar ve yapilmasi gereken islemler anlatilacaktir. Basit 6nlemler ile

isletim sistemi kullanan cihazlar i¢in tiim kullanicilara ¢6ziim yollar1 sunacaktir.
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Kazanimlar

Bu bolimi tamamladiktan sonra;
e lsletim sisteminde dosya, klasér ve kaynak giivenligini bilir,
e Dosya sistemlerini 6grenir,
e Windows ve Linux dosya sistemi arasindaki farklar1 agiklayabilir,
e Dosya, dizin ve kaynak gilivenligi siirecini agiklayabilir,
e Farkli igletim sistemlerini kullanarak dosya ve dizin izinlerinin nasil
uygulanabilecegini agiklayabilir,
e Ag iizerinde giivenli dosya ve dizin paylagimini 6grenir ve yapabilir,
e Ag iizerinde giivenli kaynak paylasiminin nasil olmasi gerektigini Ogrenir ve

uygulayabilir.
Isletim Sistemleri

Bilgisayar donanimi, merkezi islem birimi (CPU), bellek (memory), klavye ve monitor gibi
giris/¢ikis birimleri (I/O Units) ile sabit disk gibi depolama birimlerinden meydana gelir. Bu
bilesenler bir bilgisayarin asli islevi olan hesaplama icin gerekli olan kaynaklardir. Isletim
Sistemi, bilgisayar kullanicisi ile bilgisayar donanimi arasindaki etkilesimi saglar (Yalgin,
2015). Isletim sistemi kullaniciya bilgisayar kaynaklarmi verimli bir sekilde
kullanabilmesini saglayan yazilim biitiiniidiir. Yazilim ve donanima islerlik kazandirarak

kaynak kullanimini en iist diizeyde olmasini saglar.

Isletim sistemleri bir biitiindiir. Igerisinde islerlik saglayan birgok kii¢iik yapilar
bulunmaktadir. Cogu sistem kii¢iik parcalarin bir araya gelmesiyle olusmustur. Hiicreler bir
araya gelerek dokulari, dokular bir araya gelerek organlari, organlar bir araya gelerek canl
organizmay1 olusturmaktadir. Canli sistemdeki bu yap1 bilgisayar sisteminde de gecerlidir.

Sekil 1°de goriildiigii izere bir isletim sisteminin fonksiyonlar1 goriilmektedir (Cosar, 2015).
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Bu fonksiyonlardan biriside Dosya Sistemi ve Depolama Y&netimidir. Dosyalar Isletim
sisteminin yapist igerisinde hiicreler gibidir, dosyalar ise bir anlamli bir biitiin olarak

birlestiginde ise klasor kavramina tekabiil etmektedir.

Bilgisayan Baslatma Kullanici Araytizi Sunma Programlan Galistirma

l l / ve islem Yénetimi

Bellek Yonetimi

- \
Isletim Sistemi
Fonksiyonlari

Kullanici
Yonetimi )
l =t

/ f Performans Kontroli Aygt, Strlicd

Dosya Sistemi ve /O Yonetimi

ve Depolama Internet Baglantisi
Yonetimi

E:

Ag Yonetimi ve Denetimi

Sekil 1: Isletim Sistemleri Fonksiyonlari (Cosar, 2015)

Isletim sistemlerinin sunduklar1 hizmetler farkli olmakla birlikte, aygit yonetimi, islem ve
kaynak yonetimi, bellek yonetimi ve dosya yonetimi tim isletim sistemlerinin sahip
olduklari temel hizmetler olarak siralanabilir (Tiirkoglu, 2006). Sekil 2°de gosterildigi gibi
isletim sistemi donanim katmani ile uygulama yazilimlari arasinda koprii gorevi

gostermektedir. Dosya ve klasor yapilar1 yazilim bdliimlerinin temel yapitaglaridir.

Uygulama Yazilimlan — Uygulama Yazilimlari

Siiriiciiler Derleyiciler

— Sistem Yazihmlan
isletim Sistemi

Makine Dili Komutlan

— Donanim
Fiziksel Birimler

Sekil 2: isletim Sistemi Yapist

Bilgisayar sisteminin gerektigi gibi kullanilmasi i¢in isletim sistemi depolanan verilerin

mantiksal bir goriintiisiinii olusturur. Isletim sistemi, “dosya(file)” olarak adlandirilan
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mantiksal bir depolama birimi tanimlamak igin, fiziksel 6zelliklere bagiml1 degildir. Isletim
sistemi, dosyalar1 fiziksel depolama ortamina karsilik getirir ve bu dosyalara depolama
birimleri iizerinden erismektedir (Tasci, 2013). Islemciler aracilifiyla giiniimiiz
bilgisayarlar1 saniyeler i¢erisinde milyarlarca 1 ve 0 iizerinde islemler yapmaktadir. Burada
fiziksel katman igerisinde bilginin depolandig1 birim olan sabit diskleri hiz1 da dnemlidir.
Bu arastirmada fiziksel giivenlikten ziyade yazilimsal giivenlik konusu anlatilacagi i¢in

donanimsal giivenlikten bahsedilmeyecektir.

Klasor Kavram

Klasdrler ayn1 yapiya ait olan dosya ve klasorlerin anlamli bir biitlin olusturmasini saglayan
yapilardir. Ornegin resim dosyalarinin karisiklik olmasin diye resimler klasorii igerisinde
tutulabilir. Yine istenirse bir kisi ayn1 zamanlarda ¢ekilen resimlerini yillara ait klasorler
seklinde klasor igerisinde klasor olusturabilir. Bu yapiya alt klasor adi verilmektedir.
Klasorler ilk olusturulduklarinda bosturlar, sabit diskte belli bir alan kaplamadiklar1 igin
sonsuz sayida olusturulabilirler. I¢ ice klasdr veya alt klasorler olusturulabilir. En fazla 255
karakterlik klasor ismi verilebilir ve kelimeler arasinda bosluk birakilabilir. Klasorler tek
tiptir, farkli tiirleri olmadig1 i¢in sadece isimleri vardir, uzantilar1 yoktur. Sembolleri

degistirilerek kullanilabilir.

Dosya Kavram

Dosya, disk iizerinde depolanmus verilerin biitiiniine verilen isimdir. Isletim sistemi genel
olarak iki ¢esit dosya igerir. Birincisi, bir sistem gorevi yerine getirirken ya da bir uygulama
caligirken bilgisayar1 kontrol eden komutlari igeren program dosyalaridir. ikincisi ise, bir

uygulama programi yardimu ile kullanicilar tarafindan yaratilmis veri dosyalaridir.

Dosya, birbiriyle iligkili veriler toplulugunu (bir bilgisayar programinin kaynak kodu,
programin derlenmis olan ¢aligtirilabilir hali, metin-ses-goriintii verileri, vs.) bir saklama

tinitesinde saklamak amaciyla kullanilan yapidir (Mesut, 2016).

Dosyalarin genel 6zellikleri su sekildedir (Aydinalp, 2013):

e Dosyalarin birer adlar1 birer de uzantilar1 vardir.



e Dosya ad1 ile uzantisi arasinda nokta (.) karakteri vardir.

e Dosya adi DOS Isletim Sisteminde en fazla 8 karakterdir, Windows Isletim
Sisteminde en fazla 259 karakterdir.

e Dosya adi igerisinde 6zel karakter tercih edilmez. (<, >, ?,*, +,/,\, © gibi)

e Dosya adi icerisinde harf, rakam veya her ikisi karisik kullanilabilir.

e DOS Isletim Sisteminde dosya ad1 icerisinde bosluk birakilmaz, bunun yerine alt
¢izgi kullanilabilir. Windows isletim sisteminde dosya adi verilirken kelimeler

arasinda bosluk birakilabilir. Arada birakilan bosluklar da karakter sayilir.

Dosyanin adi yaptig1 bir ise gore kisi ya da sistem tarafindan tanimlanmaktadir. Dosya
uzantisi ise hangi program ile ¢alistirilacaksa ona gore bir uzantisi olur. Ornegin calisilan

dosya Word programu ile olusturulan bir sinav dosyasi ise “sinav.docx” seklinde adlandirilir.

Dosya Sistemleri

Dosya sistemi, bir dosyanin bir disk {izerinde nasil saklandig1 ve bir bilgisayarin dosyalar1
yonetebilmek igin erisimi nasil sagladigini kontrol eden bir sistemdir. Farkli isletim
sistemleri oldugundan her bir sistemin dosya sistemi farklidir. Dosya sistemlerine
verilebilecek drnekler:

e NTFS (New Technology File System)

e HPFS (High Performance File System)

e DOS

e FAT 16/32

e HFS (Macintosh Hierarchical File System)

e 1SO 9660 (CD-ROM)

e Ext (Extended File System)

Giintimiizde siklikla kullanilan dosya sistemleri FAT 32, NTFS dosya sistemleridir. Linux
Isletim Sistemi Ext2, Ext3 ve Linux Swap dosya sistemlerini kullanir. MS-DOS isletim
sistemi FAT 16, Windows 95/98 isletim sistemi FAT 32, Windows
NT/2000/XP/Vista/7/8/10 isletim sistemleri NTFS, OS/2 igletim sistemi HPFS dosya
sistemlerini kullanmaktadir (Kurt, 2005). Tablo 1’de farkli dosya tiplerinin karsilastirilmasi

verilmistir.



Features NTFS FAT32 FAT16 FAT12
Max Partition Size 2TB 32GB 4GB 16MB

Max File Size 16TB 4GB 2GB Less than 16MB
Cluster Size 4KB 4KE to 32KB 2KB to 64KE 0.5KB to 4KB
Fault Tolerance Auto Repair Mo No No
Compression Yes Mo No Mo
Security Local and Metwork Only Network Only Metwork Only Network
Compatibility Windows Windows Windows Windows

10/8/7 XPNistaf2000 MERODO/XP/T/E  MEL000/XP/7/8.1  MES2000/XP/7/8.1

Tablo 1: Dosya Sistemlerinin Karsilastirilmasi

Microsoft ve Windows farkli dosya sistemleri kullanilmaktadir. Microsoft Windows'ta
dosyalar, C: D: E gibi farkli veri siiriiciilerindeki klasorlerde depolanir. Bilgisayarda veri
kavrami, bir islem tarafindan kendisini kullanip isi bittikten sonra da varligini devam
ettirmek zorundadir. Bu sistem sayesinde oldukga biiyiik miktarda verileri depolamak
miimkiindiir. Yine bu sayede, ¢oklu islemler verilere es zamanl olarak erisebilmektedir.

Co6ziim, bu verileri disk veya diger medyalara tiniteler halinde saklamaktir (Samet, 2018).

Ancak, Linux'ta dosyalar, kok dizin ile baglayan bir aga¢ yapisinda siralanir. Bu kok dizin,
dosya sisteminin baslangic1 olarak diisiiniilebilir ve ayrica ¢esitli diger alt dizinleri de
dallandirir. Kok, egik cizgi '/' ile gosterilir. Linux dosya yapist Sekil 3°de gosterilmistir. Kok

dizin “Root” olarak tanimlanmaktadir.

/ (Root)

etc bin [ usr [ tmp dev

Sekil 3: Linux Dosya Yapisi
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Linux isletim sisteminde kullanilan alt dizinlerin iglevleri Tablo 2’de verilmistir.

Dizin

Aciklama

/bin

/boot

/dev

letc

/ib

/mnt

/proc

/root

/sbin

Ivar

Sistemi baglatmak ve diger onemli sistem gorevlerini gergeklestirmek i¢in gerekli
programlar olan ikili dosyalar veya calistirilabilir dosyalar igerir; ayrica dizin,
tim kullanicilarin UNIX ve Linux ile caligmasi gereken bircok programi
barindirir

Onyiikleme yiikleyicisinin (isletim sistemini baslatan yardime1 program) ihtiyag
duydugu dosyalari igerir; ayrica ¢ekirdek (isletim sistemi) goriintiilerini igerir

Sabit diskler, fare, yazicilar, konsollar, modemler, bellek, disketler ve CD-ROM
stirticiisii gibi sistem aygitlarina ve kaynaklarina bagvuran dosyalar icerir

Sistem acisindan kritik bilgiler icerdikleri i¢in ¢ogu sistem yoneticisine ayrilmisg
olan, bilgisayar baslatildiginda sistemin kullandig1 yapilandirma dosyalarini
igerir.

Programcilarin programlarinda bu kodun kopyalarini olusturmak yerine
genellikle kiitliphanelerde kod paylasmak icin kullandiklar1 dosyalar olan
cekirdek modiillerini, giivenlik bilgilerini ve paylasilan kiitiiphane goriintiilerini
igerir

Sistem yoneticisi tarafindan bir CD-ROM siiriiciistiniin takilmasi gibi gegici
baglamalar i¢in baglama noktalar igerir

Yalnizca bellege ayrilmis ve sistem lizerinde calisan ¢esitli islemlere atifta
bulunan dosyalarin yani sira igletim sistemi ¢ekirdegi ile ilgili ayrintilari igeren
sanal bir dosya sistemi

Kok kullanict i¢in ana sayfa

Sistemi baslatan programlari, dosya sistemi onarimu igin gerekli programlart ve
temel ag programlarini igerir; sadece yonetici tarafindan erigilir

Performans ve hata giinliikleri gibi sik degisen dosyalari igerir

Tablo 2: Linux Alt Dizinlerin Islevleri

Windows ve Linux Dosya Sistemi Farklar

Windows ve Linux Isletim sistemleri arasindaki farklar asagida siralanmustir:

Uzantilar dosya hakkinda bir takim bilgiler icerir. Baz1 isletim sistemleri i¢in ise
uzant1 onemli degildir. UNIX ve Linux dosya uzantilarim1 dikkate almazlar. Fakat

baz1 uygulamalar uzantilara bagl olarak calisabilir.



e Linux, acik kaynakli bir isletim sistemidir, boylece kullanici, kaynak kodunu
gereksinime gore degistirebilir, oysa Windows isletim sistemi ticari bir isletim
sistemidir, bu nedenle kullanicinin kaynak koda erisimi yoktur.

e Linux, hatalar1 tespit etmek ve diizeltmek kolay oldugu i¢in oldukca glivenlidir, oysa
Windows biiyiik bir kullanici tabanina sahiptir, bu nedenle bilgisayar korsanlarinin
Windows sistemine saldirmasi hedefi haline gelir.

e Linux, eski donanimlarla bile daha hizli ¢alisir, oysa Windows Linux'a kiyasla daha
yavastir.

e Sabit siirticiiler, CD-ROM'lar, yazicilar gibi Linux ¢evre birimleri dosya olarak kabul
edilirken, Windows, sabit siiriiciiler, CD-ROM'lar, yazicilar aygit olarak kabul edilir.

e Linux dosyalari, kok dizinden baslayarak bir aga¢ yapisinda siralanir, oysa
Windows'ta dosyalar C: D: E gibi farkli veri siiriiciilerindeki klasérlerde depolanur.

¢ Linux'ta ayni dizinde ayn1 ada sahip 2 dosya olabilirken, Windows'ta ayn1 klasorde
ayni ada sahip 2 dosya bulunamaz.

e Linux'ta sistem ve program dosyalarmi farkli dizinlerde bulabilirsiniz, oysa
Windows'ta sistem ve program dosyalar1 genellikle C: siiriiciisiine kaydedilir.

e Linux ve UNIX'te her sey bir dosyadir. Dizinler dosyalardir, dosyalar dosyalardir ve
Yazicy, fare, klavye vb. Aygitlar dosyalardir.

Erisim Kontrol Listeleri

Erisim kontrol listeleri (Access Control List — ACL), kullanicilar ve gruplari belirli erisim
yetenekleriyle iligkilendirir. ACL, erisim Kontrol Kayitlari’nin (Access Control Entry —
ACE) degerlerinin bir araya gelmesi ile olusurlar. ACL icerisindeki her bir ACE nesnesi bir
kullanici ya da grubuna erisim hakki vermede, erisimi engellemede veya erisim denetiminde

kullanilir. DACL ve SACL olmak {iizere iki tiirde ACL vardir (Basaranoglu, 2015).

a) Istege Bagh Erisim Kontrol Listesi (Discretionary Access Control List - DACL)

Korunabilen bir nesneye bir kullanicinin veya grubun erigimine izin vermede ya da
engellemede kullanilir. Bir islem, bir nesneye erismeye calistiginda gerekli izninin olup
olmadig1 DACL i¢inde bulunan ACE nesneleri sistem tarafindan kontrol edilerek belirlenir.

Eger bir nesne iizerinde herhangi bir DACL bulunmuyorsa, sisttm bu nesne iizerinde tiim
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kullanicilara tam kontrol (full control) izni verir. Eger nesnenin DACL degerinde herhangi
bir ACE nesnesi bulunmuyorsa, sistem nesneye erismeye calisan tiim denemeleri
engelleyecektir. Clinkii DACL, herhangi bir ACE bulundurmadig i¢in herhangi bir erisim
hakki da s6z konusu olamayacaktir. Sistem nesne erisimlerinde, erisilmeye calisilan
nesnenin DACL’inde erigime izin veren herhangi bir ACE nesnesini bulana kadar aramaya
devam edecektir, boyle bir nesne bulamazsa nesne erisimine izin verilmeyecektir
(Basaranoglu, 2015). Windows isletim sisteminde DACL yapis1 Sekil 4’de gosterilmistir.
ACL'deki bilgi kategorileri;

e Nesneye erisebilen kullanict hesaplari

¢ Erigim diizeyini belirleyen haklar ve izinler

e Nesnenin sahipligi

¢ Bir nesneyle iligkili belirli olaylarin denetlenip denetlenmeyecegi

@ Eraser.exe Properties X ]
Genedl |  Compatbity [  Dotal Sgnatures
Security | Detais | Previous Versions

Object name:  C:\Program Files\Eraser\Eraser.exe

Group or user names:
FEYSYSTEM
82, Administrators (BSGAD 13\Administrators)
82, Users (BSGAD13\Users)

To change pemissions, click Edit ) Ede...

Pemissions for SYSTEM Allow Deny

Full control

Modify

Read & execute
Read

Write

Special permissions

For special permissions or advanced settings, click Advanced )
Advanced —_—

Leam about access control and permissions

ok J[ Comcel |

Sekil 4: DACL Yapisi




9

b) Sistem Erisim Kontrol Listesi (System Access Control List - SACL)

System Access Control List (SACL) ise korunabilen bir nesneye erisme girisiminde bulunan
tim girisimlerin kayit bilgisinin tutulmasinda kullanilir. Her bir ACE nesnesi burada
erisilmeye caligilan nesne i¢in hangi kullanici veya grubun hangi erisim tiirii i¢in (basarili —
basarisiz) giivenlik kayit bilgileri (security event log) ekranina kayit girilecegini
tanimlamada kullanilir. SACL ile basarili, basarisiz ya da her iki durum i¢in de kayit bilgisi
tiretilmesi saglanabilir (Basaranoglu, 2015). . Windows isletim sisteminde SACL yapisi

Sekil 5’de gosterilmistir.

Advanced Security Settings for SVN
Pemmissions | Audting | Owner | Effective Pemissions

o N
. Advanced Security Settings for SVN

r
| | Auditing

To view or edit details for an auditing entry, select the entry and then dick Edit.

Object name: C:\Users\Metin\Desktop\SVN

Auditing entries:
Type Name Access Inherited From Apply To
All Metin (BSGAD 13\Metin) Full control <not inherited> This folder, subfolder...

Sekil 5: SACL Yapist

Dosya Giivenligi

Windows ortaminda bir dosyanin giivenlik yapilandirilmas1 pencereler araciligiyla
yapilmaktadir. Dosya ile ilgili giivenlik ayarlar i¢in, ilgili dosyanin {izerinde Mouse ile sag
tus tiklanir. Gelen menii segeneklerinden “6zellikler” segildiginde Sekil 6 penceresi ekrana

gelmektedir. Gelismis segeneklerinde ise daha farkli segenekler goriintiilenmektedir.
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Deneme tet Ozellikleri X

Genel  Glvenlik Aynntdar  Onceki Strimler

‘Denemem
Dosya toni: Metin Belgesi (td)
Birikte ag: | Not Defter Dedigir...
Kaonum: Cilsers\DenemelseriDesktop
Boyut: Ebayt (6 bayt)

Gelismis Oznitelikler s
Disktekiboyut: 4,00 KB (4.096 bayt) smis
Olugtuma: 26 Mart 2021 Cuma, 17:01:46 D Bu klasdr icin istediginiz ayarlan segin.
Degigtirme: 26 Mart 2021 Cuma, 17,05:46 Dosya dznitelikleri
Ergim 26 Mart 2021 Bugiin, 17:05:46 G e T
[~]1Bu dosyanin, dosya tzelliklerine ek olarak icerikleri de dizin
haline getirmesine izin ver
Orznitelikler: (] Satt okurwr [ Gizh Geligmig...
Sikistrma veya Sifreleme dznitelikleri
[ Disk alanindan kazanmak icin iceridi skastr
[ veriyi korumak iin iceridi sifrele Ayrintlar
] [ |

Sekil 6: Dosya ozellikleri ve Gelismis Penceresi

Bu 6zelliklerden bazilari:

e Salt okunur: Bu izin bir dosya sadece okuma imkani verir, ancak dosyaya herhangi
bir sey yazmak veya icerigini degistirmek miimkiin degildir.

e Gizli: Bu ozellik ile komut isteminde normal bir dizin olustururken dosya
gosterilmeyecektir. Genellikle sistem dosyalar gizli olmakla birlikte, siz de acemi
kullanicilara kars1, onemli dosyalarinizin gézlerden uzak olmasini saglar.

¢ Gelismis: Bu diigmeye tiklanarak, dosyalarin arsiv niteligi ve sifreleme 6zellikleri

degistirilebilir.

Dizin (Klasor) Giivenligi

Windows ortaminda bir klasoriin giivenlik yapilandirilmasi dosyalar segeneginde oldugu
gibi pencereler aracilifiyla yapilmaktadir. Klasor ile ilgili giivenlik ayarlar igin, ilgili
klasoriin iizerinde Mouse ile sag tus tiklanir. Gelen menii seceneklerinden “6zellikler”
secildiginde Sekil 7 penceresi ekrana gelmektedir. Gelismis segeneklerinde ise daha farkli

secenekler goriintiilenmektedir.
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Deneme Ozellikleri

Genel Paylagm Givenlk Onceki Sirimler Ozellegir

Deneme
T, Dosya klasan
Kaonum ClUsers'.DenemeUserDesktop
Boyut: 0 bayt

Diskte boyutu- 0 bayt

igerik: 0 Dosya. 0 Kasor

Olugturulma: 26 Mart 2021 Cuma, 17:00:46

Ozrnitelikler: 0 Salt okunur (Yalnizea klasordeki dosyalara
uygulanir)
D Gizli
Geligmis...

Gelismis Oznitelikler X

|:"‘ Bu Kasér icin istedidiniz ayarlan secin.
Ozelikler fletism kutusunda Tamam' veya Uygula'y: tklathdinizda,
dedisikiiklerin tim alt klasérleri ve dosyalan da etkilemesini isteyip
istemediginiz sorulur.
Arsiv ve dizin dznitelikleri

[CIlasr arsivieme icin hazrr

[#1Bu Kasérdeki dosyalarin, dosya dzelliklerine ek olarak icerikleri de
dizin haline getirmesine izin ver

Skistrma veya Sifreleme znitelkler

[Cpisk alanindan kazanmak icin icerii sikistr
[ veriyi karumak icin iceridi sifrele Ayrintla

Sekil 7: Klasor ozellikleri ve Gelismis Penceresi

Bu gelismis 6zelliklerin agiklamalari:

e Arsiv ve dizin oznitelikleri: Bu izin bolimi bir klasoriin arsivleme ic¢in hazir hale

getirilmesini saglar. Ayn1 zamanda bu klasoriin igerisindeki dosya ve alt klasorlerin

de 6zelliklerinin de arsivlemeye hazir hale getirilmesini saglamaktadir.

e Sikistirma ve Sifreleme oznitelikleri: Dosya sifreleme, verilerinizi sifreleyerek

korumaniza yardimci olur. Sadece dogru sifreleme anahtari (parola gibi) olan bir kisi

bu sifreyi ¢ozebilir.

Linux isletim sistemleri, dosya Ozniteliklerini ayarlamak icin chattr (Change Attribute)

komutunu kullanabilirken, Mac OS X'te chflags (Change Flags) kullanilir.

Dosya, Dizin Paylasim Giivenligi

Farkli isletim sistemlerinde dosya ve dizin paylasim giivenligi ayarlar1 bu boliimde

sunulacaktir.
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a) Windows Isletim Sistemi Dosya, Dizin Paylasim Giivenligi

Windows isletim sisteminde hangi kullanicilarin ve gruplarin izne sahip oldugunu
degistirmek icin Sekil 8’de klasor ozellikleri Giivenlik sekmesindeki “Ekle ve Kaldir”
diigmelerini kullamlmalidir. Gruba tiklayarak, “izin Ver” ve “izin Verme” siitunlarindaki
kontrolleri kontrol ederek veya kaldirarak mevcut izinleri degistirmek gerekmektedir. Bu

sekilde giivenlik ilkesi olusturarak dosya ve klasor giivenlik politikast olusturmak

miimkiindiir.
Deneme.txt Ozellikleri X Deneme Ozellikleri x
Deneme.txt Igin lzinler x Deneme Igin Izinler X
Ozellegtic
Glivenlik Guvenlk
b rtop‘\Deneme
Nesne adi: C:\Users\DenemeUserDesktop\Deneme txt Nesne adi: C\Users\DenemelUserDesktop'Deneme
Grup ya da kullanici adlan: ﬁ Grup ya da kullaric: adlan ) ﬁ
SYSTEM SYSTEM U
a Denemelser (Desktop-0BGSLP5\Denemellzer) - DenemeUser {Desktop-0BGSLP5\DenemeUser) z;r;tzg)
E2 Administrators (DESKTOP-0BGSLPS\Administrators) 82 Administrators (DESKTOP-0BGSLP5\ Administrators)
=
Exle... Kaldr Ekle... Kaldir
in Ver  Izin Verme \Ver  izin Verme
SYSTEM igin izinler izin Ver  izin Veme SYSTEM igin izinler Izin Ver _lzin Veme ~
Tam denetim o - Tam denetim O »
Degigime O Dedigtime O
Okuma ve yaritme O Okuma ve yurlime O
Okuma 0 Klasér igendini listeleme |
Yazma O o Okuma g v v
Geligmig Geligmig
| wa | [ o] (G

Sekil 8: Dosya ve Dizin Giivenlik Ayarlar1 Penceresi

Bu bolimde yer alan boéliimlerde hangi tanimlamalara izin verilip verilmeyecegi

ayarlanmaktadir. Bu tanimlamalarin agiklamalar1 Tablo 3’de verilmistir.
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izin Aciklama Gecerliligi

Dosyalar1 okuyabilir, ekleyebilir, silebilir, yiiriitebilir ve Klasorler

Tam Denetim  degistirebilir, ayrica izinleri ve dznitelikleri degistirebilir ve
ve sahiplik alabilir dosyalar
Klasi Klasordeki dosyalar listeleyebilir (gegis yapabilir) veya
asor
bir alt klasore gecebilir, klasor 6zniteliklerini ve izinleri Yalnizca
icerigini N .
) gorilintiileyebilir ve dosyalar yiiriitebilir, ancak dosya klasorler
listeleme o
iceriklerini goriintiileyemez
Dosyalar1 okuyabilir, ekleyebilir, silebilir, yiiriitebilir ve Klasorler
Degistirme  degistirebilir, ancak alt klasorleri ve dosya igeriklerini ve
silemez, izinleri degistiremez veya sahiplik alamaz dosyalar
Dosya igerigini goriintiileyebilir ve klasor 6zniteliklerini Klasorler
Okuma ve izinlerini goriintiileyebilir, ancak klasorler arasinda ve
gecis yapamaz veya dosyalart yiirlitemez dosyalar
Hem Klasor igeriklerini Listeleme hem de Okuma
: - Klasorler
Oku ve (klasorleri dolagsma, dosya igeriklerini goriintiileme,
Ve
Yiiriitme oznitelikleri ve izinleri goriintiileme ve dosyalari yiirlitme)
. dosyalar
yeteneklerini igerir
Dosya olusturabilir, dosyalara veri yazabilir, dosyalara veri
Klasorler

ekleyebilir, klasorler olusturabilir, dosyalart silebilir
Yazma ) ve
(ancak alt klasorleri ve dosyalarimi degil) ve klasor ve
_ _ - dosyalar
dosya 0Ozniteliklerini degistirebilir

Tablo 3: Dosya ve Dizin Giivenlik Secenekleri

Windows ortaminda yapilacak bir diger ayarlama ise Sekil 9’da gosterildigi gibi gelismis
secenekler gosterilmektedir. Bu boliimde verilen izinlerin 6zet olarak gosterildigi boliimdiir.
Daha fazla bilgi alabilmek icin pencereden dosya veya klasoriin farkli kullanicilardaki
izinleri ayarlanabilir. Paylasim olarak hangi aglarda paylasildigini goriintiilemekte
miimkiindiir. Denetim yetkisinin hangi kullanicilarda oldugu ve etkin erigim olarak yetkinin

kimlerde oldugu goriintiilenmektedir.
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Deneme Ozellikleri Deneme igin Geligmis Guvenlik Ayarlan m] X

Genel Paylagm Guvenik Onceki Simimler Ozellegtir

Adi Ci\Users\DenemelUserDesktop\Deneme
Mesne adi: C:\Users\DenemeUser\Desktop\Deneme
Sahibi: Denemellser (DESKTOP-0BGSLPS\ Denemelser & Degigtic
Grup ya da kullamc adlan
Izinler Paylagim Denetim Etkin Erigim

S ASYSTEM
a Denemelser (DESKTOP-0BGSLP5'DenemeUser)

Daha fazla bilgi igin bir izin girdisini gift tiklatin, Bir izin girdisini degistirmek igin girdi'yi segin ve Diizenle'yi tiklatin (kullamilabiliyersa).
S8 Administrators (DESKTOP-DBGSLP5\Adminisirators) e g ¢ g 9% i gyt ses s 4

[zin girdileri:
Tur Sorumilu Erigim Devralindign yer Uygulandig 6ge
Izinleri degigtimnek: icin, Dizenle'yi bilatn. Dizenle . | | |82 lzinver SYSTEM Tam denetim C\Users\DenemeUser,  Bu klasér, alt Klasorler ve dosy...
8 izinVer Administrators (DESKTOP-0B. Tam denetim C:\Users\ DenemeUserl.  Bu klasr, alt klasarler ve dosy..
,SYSTEM igin izinler Izin Ver _lzin Verme a lzin Ver Denemellser (DESKTOP-0BGS... Tam denetim C:\Users\DenemelUser.  Bu klaser, alt klasorler ve dosy...
Tam denetim &
Degigtime
Okuma we yUnitme
Kasar igengini listeleme
Okuma
Yazma N Ekle Kaldir Goranam

Ozel izinkes li yarl Geligmigl |
mfl:n::l rveya gelsmis ayeterion el Geligmis Devralmay Devre Digi Birak

[[]Tom bagimli nesne izin girdilerini bu nesneden devralinabilen izin girdileriyle degjistir

iotal =] Iptal Uygula

Sekil 9: Dosya ve Dizin Gelismis Giivenlik Ayarlari Penceresi

b) Linux, Unix Isletim Sistemi Dosya, Dizin Paylasim Giivenligi

Dosya ve dizin gilivenlik ayarlar1 ile ilgili olarak farkli isletim sistemlerindeki
kullanimlarindan bahsedelim. Linux ve Unix isletim sistemlerinde 3 grup bulunmaktadir:

e Owner (Sahip)

e Group (Grup)

e Other users (Diger Kullanicilar)

Bazi1 kaynaklarda bir kullanici daha oldugundan bahsedilmektedir. Aslinda dordiincii grup
tiim gruplar olarak gegmektedir. Izinler olarak ise;

e Okuma (r)

e Yazma (w)

e Yiiriitme (x)

Okuma hakki, bir dosyayr okumak yetkisidir. Yazma hakki, bir dosyayr yaratmak ve
istendiginde dosyay1 degistirmek ya da silmek yetkisidir. Execute (¢alistirma) hakki, bir
dosyay ¢alistirma, kullanma yetkisidir. Linux ve Unix isletim sistemleri ¢ok kullanicili bir
sistem oldugu i¢in, her kullanici ancak kendisine erigim izni verilen dosyalara erisebilir ve
dosya ile ilgili olarak yapabilecegi isler, kendisine verilen erisim hakkiyla sinirlidir. Boyle
olmasaydi, bir kullanic1 baska bir kullanicinin dosyalarini okuyabilir, iizerinde istenmeyen
degisiklikler yapabilir ve hatta silebilirdi. Bu durum giivenlik ilkelerinin esnemesine neden

olabilir. Calistirilabilir programlar i¢in 6zel izinler ise sunlardir;
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e Kullanici Kimligini (SUID) Ayarla
e Grup Kimligini (SGID) Ayarla

Burada da grup ilkelerini tanimlama yapma imkani1 bulunmaktadir. Sistemin verimliligi
acisindan bu ilkeler ¢ok dnemlidir. Bir dosyanin 6zniteliklerinin ayrintilarini Is komutunu —
| anahtariyla (6rnegin Is —1 dosya adi) listelerseniz, komut -rwe-rw-r gibi goriinen bilgileri
dondiirtir ve bu da okuma, yazma ve sahip i¢in ayricaliklar yiiriitme, grup i¢in okuma ve
yazma ayricaliklart ve diger tiim kullanicilar i¢in yalnizca okuma erisimi bulunmaktadir.

Erigim hakki tiirlerinin her biri, asagida listelenen iliskili bir sayisal degere sahiptir (Bradley,

2020):
e Oku=4
e Yazma=2

e Yiritme=1

Degerlerini chmod (mod degistir) komutunu kullanarak izinleri atamak veya degistirmek
icin kullanilabilen, 0 ile 7 arasinda bir deger elde etmek icin toplanir. S6z konusu dosya i¢in
erisim haklari

chmod 764 dosya adi

Girilerek atanabilir. 764 sayisi sunlardan tiiretilmistir:
e owner : rwe =4 (oku) + 2 (yaz) + 1 (¢alistir) = 7
e group:rw =4 (okuma) + 2 (yazma) = 6

e digerleri : r =4 (okuma) = 4 seklinde hesaplanarak bulunmustur.

Bu konuyla ilgili kali Linux ortaminda bir uyguluma sunulacaktir. Masatistii ortaminda
“deneme” isimli bir dosya olusturulmustur. Terminal ekrani agilarak Is —| komutu kullanarak
listeleme su sekilde gerceklestirilir;

kali@kali: ~/Desktop

Dosya Eylemler Dizen Gorinim Yardim

I__ |-[~/Desktop]
1 deneme
-rw-r—r— 1 kali kali @& Mar 26 11:39 deneme
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Goriildugi tizere olusturulan dosyanin kullanim izinleri listelenmis oldu. -rw-r--r-- sonucu
ile sahip okuma ve yazma, grup ve digerlerinde sadece okuma yetkisi oldugu goriilmiistiir.
Yukarida bahsedilen 0 ile 7 arasinda okuma, yazma ve calistirma yetkilerinin ayarlanmasi

i¢in chmod komutu su sekilde kullanilmalidir.

)-[~/Desktop]

Bu sekilde kullanim izinleri degistirilmis olundu. Tekrar terminal ekraninda listeleme

komutu uygulandiginda;

) -[~/Desktop]
[T'.

deneme
-rwxrw-r— 1 kali kali @ Mar 26 11:39 deneme

Sonucu alinmaktadir. Terminal ekranindaki goriiniim bu sekildeydi. Yine Linux ekraninda
deneme isimli dosyanin {lizerinde sag tus yaparak Ozellikler secenegi Sekil 10’da

gosterilmistir. Yine bu ekranda komutlart ¢alistirmadan 6nceki hali ve sonrasi da verilmistir.

"deneme" - Ozellikler "deneme" - Ozellikler
Genel Amblemler lzinler Genel Amblemler lzinler
Sahibi: Kali (kali) Sahibi: Kali (kali)
Erisim:  Okuma & Yazma Erisim:  Oku
Kiime: kali Kiime: kali

Erigim:  Yalnizca oku Erigsim:  Yalnizca oku

Digerleri Digerleri

Erisim:  Yalnizca oku Erisim:  Yalnizca oku

Program: y lismasina izin v Program:

Yardim Yardim

Sekil 10: chmod Komutu Oncesi ve Sonrasi Pencere Goriiniimii
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¢) Netware Isletim Sistemi Dosya, Dizin Paylasim Giivenligi

Netware isletim sisteminde Sekil 11°de pencere yapis1 goriintiilenmektedir. Netware isletim
sistemin dosya ve dizin paylasim giivenligi erisimi i¢in su sekilde kontrol edilir:
e Dosya ve dizinlerle iliskili 6znitelikler

e Miitevellilere verilen erisim haklari

%0 Accounting Users JP

Sekil 11: Netware Isletim Sistemi Pencere Goriiniimii

Sekil 11°de pencere iizerinde bulunan segeneklerin agiklamasi
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Dizin Agiklama

Sistemi baglatmak ve diger dnemli sistem gorevlerini gerceklestirmek igin
gerekli programlar olan ikili dosyalar veya c¢alistirilabilir dosyalar icerir; ayrica

/bin dizin, tiim kullanicilarin UNIX ve Linux ile ¢alismas1 gereken bir¢cok programi
barindirir

Iboot Onyiikleme yiikleyicisinin (isletim sistemini baslatan yardimci1 program) ihtiyag
duydugu dosyalari igerir; ayrica ¢ekirdek (isletim sistemi) goriintiilerini igerir

Idev Sabit diskler, fare, yazicilar, konsollar, modemler, bellek, disketler ve CD-ROM

stiriiclisii gibi sistem aygitlarina ve kaynaklarina basvuran dosyalar igerir
Sistem agisindan kritik bilgiler i¢erdikleri i¢in ¢ogu sistem yOneticisine ayrilmis
letc  olan, bilgisayar baslatildiginda sistemin kullandig1 yapilandirma dosyalarin
igerir.
Programcilarin programlarinda bu kodun kopyalarini olusturmak yerine
genellikle kiitiiphanelerde kod paylagsmak i¢in kullandiklar1 dosyalar olan

/lib . .. oy e .
cekirdek modiillerini, glivenlik bilgilerini ve paylasilan kiitliphane goriintiilerini
igerir

Imnt Sistem yoneticisi tarafindan bir CD-ROM siiriiciisiiniin takilmasi gibi gecici

baglamalar i¢in baglama noktalar igerir

Yalnizca bellege ayrilmis ve sistem tizerinde ¢alisan ¢esitli islemlere atifta
/proc  bulunan dosyalarin yani sira isletim sistemi ¢ekirdegi ile ilgili ayrintilar1 iceren

sanal bir dosya sistemi

/root Kok kullanic igin ana sayfa

Sistemi baglatan programlari, dosya sistemi onarimi igin gerekli programlari ve
temel ag programlarini igerir; sadece yonetici tarafindan erigilir

/sbin

/var  Performans ve hata giinliikleri gibi sik degisen dosyalari igerir

Tablo 4: Netware Isletim Sistemi Pencere Segenekleri

d) MAC isletim Sistemi Dosya, Dizin Paylasim Giivenligi

Macintosh Isletim Sisteminde (MAC OS) bir dosya ve klasoriin iizerinde kullanim ayarlar
ekraninin bir kesiti Sekil 12’de sunulmustur. MAC OS’da dosya ve klasor izinlerini
yapilandirma yollart,

e Komut satir1 komutlari

e Bir dosyanin ya da klasoriin Bilgi Alma 6zellikleri segenekleri kullanilmaktadir.
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@) T3 Mizik Bilgisi
= Mizik 62 KB
Degisiklik: 23 Temmuz 2019, 13:34

Genel:

Daha Fazla Bilgi:
Ad ve Uzanti:
Agiklamalar:
Onizleme:
Paylagma ve izinler:

Okuyabilir ve yazabilirsiniz

Ad Ayricalik

& Mmichaelcavanna... ¢ Okuma ve Yazma
22 staff ¢ Salt Okuma

2 herkes ¢ Salt Okuma

+ (8% [_—

Sekil 12: MAC Isletim Sistemi Pencere Gériiniimii (Apple, t.y.)

Pencere lizerinde bulunan se¢eneklerin agiklamalari tablo 5’de verilmistir. Linux benzeri bir

yap1 s6z konusudur. Grup ilkelerine yetkiler verilmesi s6z konusudur.

izinler  Aciklama

Bir klasoriin igerigini goriintiileyebilir, o klasore dosya ekleyebilir veya
Read &  silebilir ve programlari ¢alistirabilir; dosyalar i¢in, dosya igerigini okuyabilir,
Write dosyalar1 degistirebilir, dosyalar1 silebilir ve bir program dosyasini
calistirabilir
Bir klasor veya dosyanin igerigini goriintiileyebilir ve bir klasordeki bir
Read only programi calistirabilir; dosyalar igin, dosyanin igerigini okuyabilir ve bir
program dosyasini ¢alistirabilir
Write only  Yalnizca bir klasor icin, kullanicinin klasor igerigini o kullanicinin ana
(Drop Box) dizininin Genel klasoriindeki DropBox klasoriine kopyalamasini saglar.
No Access Bir klasore veya dosyaya erisilemiyor

Tablo 5: MAC isletim Sistemi Pencere Segenekleri

Paylasilan Kaynak Giivenligi

Isletim Sistemlerinde kaynak paylasimi énemli bir konudur. Bilgisayar yapisinda sinirsiz
kaynak miimkiin degildir. Ama kaynaklarin paylagimi kaynaklarin genisletilmesini ve
arttirllmasini saglamaktadir. Bir ag tizerinden kaynaklar - dizinler, klasorler, dosyalar ve

yazicilar - paylagma veya bunlara erisme izinlerini kapsar.
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a) Ag Uzerinde Dosya, Dizin Paylasim Giivenligi

Ag tizerinde erisimde esas olan giivenlik 6nlemi izinlerdir. Paylasimda dosya veya klasorler
yerel olarak paylasilacaksa paylasim ayarlarinda gerekli yetkilerin verilmis olmasi
gerekmektedir. Burada kaynak paylasimi yapilacaksa sistem siirtliciisii gibi kritik siirticiilerin
tam erisimi verilmemelidir. Sistem iizerinde biiyiikk agik kapilar birakmak sistemin
stirdiiriilebilirligi agisindan biiytik sikintilara neden olabilir. Bu sebepten paylasilacak belirli

bir kaynak ve belirli kisiler belirlemek her zaman sistem agisindan énemlidir.

Windows igletim sistemi iizerinde Sekil 13’de deneme isimli klasoriin 6zellikler penceresi
goriilmektedir. Pencerede Paylasim sekmesi acilir. Burada yine Paylasim butonu

isaretlenerek paylagim ayarlar1 yapilmaya baslanilir (Boyan, 2020).

Deneme Ozellikleri X

Genel Paylasm Givenlik Onceki Sirimler Ozellestir

Ag Dosya ve Klasor Paylagmi
Deneme
Paylaglan

Agd Yolu:
\\DESKTOP-0BGSLP5\Users\Denem eUser \Desktop\Denen

Geligmig Paylagm

Ozel izinleri ayariayin, birden ¢ok paylagm olugturun ve diger
gelismis paylagm segeneklerini ayarayin

GGeﬁ:mis Paylagm...

Parola Korumasi

Kiglerin paylaglan klasérere ergebilmesi igin bu bilgisayarda bir
kullanict hesabina ve parolaya sahip olmalan gerekir

Bu ayan degigtimek igin A3 ve Paylagm Merkezi.

Tamam Iptal

Sekil 13: Klasor Ozellikleri Penceresi

Daha sonrast Sekil 14°de paylasilacak ag kullanicilart aranmalidir. Paylasimda yetki
verilecek kullanict ag iizerinde bulunduktan sonra paylas butonuna basilir. Bir sonraki
ekranda ise paylasilacak kisiler 6zet olarak tekrar gdsterilmektedir. Herhangi bir yanlis
paylasim yapilmamas1 adina burada dikkat edilmelidir. Bitti butonuna basilarak paylasilacak

kullanici belirlenmis oldu (nongraper, 2019).
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X X

B A erigimi € @ Ag erigimi
Paylagilacak kigileri segin Klasériiniz paylagilyor.
Bir kigiyi bulmak icin adiniz yazin ve Ekle'yi tiklatin; veya ok igaretini tiklatin. Paylagilan gelerin baglantilannie-postd yoluyla ganderebilit veya baglantilan kopyslayip bagka bir

uygulamaya yapistirabilirsiniz.

v Ekle Bagimsiz Ogeler -

Ad zin Diizeyi
% Deneme Sahibi

3, Uyko z
P ict: Bu bilgis. Oster

Sekil 14: Ag Erisim Kullanic1 EKleme

Paylasilan kullanicinin giivenlik agisindan yetkilerinin diizenlenmesi gerekmektedir. Sekil
13°deki pencere “Gelismis Paylasim...” butonuna basilmalidir. Gelen pencereden “Bu
klasorii paylas” onay kutusu segilmelidir. Se¢im yapildiktan sonra Paylagim ad1 boliimii aktif

hale gelecektir.

Geligmig Paylasim X Geligmis Paylagim X

[(JBu Kasérii paylas I Bu Klasbrii paylas
Ayarlar Ayarlar
Paylasm adi:

Deneme v

Ekle
Es zemani kullania saysn sirla: o =
Agklamalar:

Tazinler Onbellede Alma

Sekil 15: Gelismis Paylasim Pencereleri

Buraya kadar yapilan islemlerde herhangi bir kisitlama verilmedigi goriilmektedir. Bu
asamada yetki kisitlamas1 eklenecektir. Sekil 15°deki ekranda paylasim sonrasi “Izinler”
butonu aktif hale gelmistir. Sekil 16’da goriildiigii gibi tiklandiginda Deneme klasorii i¢in
izinler penceresi ekrana gelir. Bu ekranda “Everyone” seciliyse agda olan herhangi bir
kullanicidan bahseder. Aga bagl olan herhangi birine yetki vermek giivenlik agisindan
problemdir. Verilen yetkide belirlenen kullanici segilmelidir. Paylasilan klasoriin igerisinde
ornegin bir metin dosyast oldugu farz edelim. Bu dosyada tam izin verilirse isterse
okuyabilir, degistirebilir veya silebilir. Dosyanin giivenligi agisindan bu da problem olabilir.

Degistir secilirse okuyup igerigi degistirebilir. Okuma seciliyse sadece dosyanin icerigine
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bakabilir, silemez ve degistiremez. Bu bakimdan kullanictya verilen izinler isletim sistemi

acisindan ¢ok dnemlidir.

Deneme icin izinler X
Paylagm izinler
Grup ya da kullarici adlan:
Geirns Paylagim x
[)Bu Kasérii paylas
Ayarlar
Paylasim adi:
Deneme v Ekle.. Kaldir
Eke Kalk Everyone igin izinler izin Ver  izin Verme
E5 zamani kullania sayisn snwda: 2 = Tam Denetim O O
Degigtir | O
Agklamalar: Okuma M O
| Tazinler I Onbellede Alma
=2 Jygua Tamam ptal Uyguia

Sekil 16: Gelismis Paylagim Izinleri Pencereleri

b) Ag Uzerinde Kaynak Paylasim Giivenligi

Ag lzerinde kullanilan her bilgisayara yazici, tarayict gibi kaynaklarin alinmasi maliyet
acisindan problemler olabilir. Bu problemi ¢6zmek adina kaynaklarin paylasimi
kullanilmaktadir. Kaynak paylasiminda da belli giivenlik risklerine dikkat edilmelidir.
Burada sistemde tanimli bir yazicinin Windows isletim sisteminde paylasimi anlatilacaktir.

Denetim masasindan yazicilar ve tarayicilar ekran1 Sekil 17°deki gibi acilir.

@ AnaSayfa Yazicilar ve tarayicilar

Yazianizia ilgili soruni, i
[ Yaziai ve tarayici ekle azanizia ilgili soruntan giderin

Cihazlar % Yazicr veya tarayicl ekleyin

EB Biuetooth & diger cihaztar

ligili ayarlar
Yazicilar ve tarayicilar et

é Yazcilar ve tarayicilar
=
0 Fare
HP Laserlet Professional P1102
B Dokunmatik yGzey vrimd
Y Web Gzerinden yardim
B Yama Z Belgeleri tarama
Sway ag Yonet Cihaz kaldir g
o Kalem & Windows Ink Microsoft Print to PDF Yazics durumuny degistirme
@) Otomatik Kullan
Microsoft XPS Document Writer @ Yardm a
f use £ Gen bildiniy

OneNote 16'ya Gonder
=

OneNote for Windows 10
=

rD'l PDF-XChange 5.0 for ABBYY FineReader 15

Sekil 17: Yazicilar ve Tarayicilar Penceresi
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Yazict secilerek gelen diigme seceneklerinden “Yonet” secilmelidir. Karsimiza Sekil

18’deki “Ayarlar” penceresi gelecektir.
degistirilmesini saglayan bdliimdiir. Bu

sec¢ilmelidir.

Bu pencere tanimli yazicimin ayarlarini

penceredeki “Yazici Ozellikleri” béliimii

“ Ayaclar
@ HP LaserJet Professional P1102

Cihazimizi yonetin

Yazo durumu:  Gevrimeigi

Yazchrma sirasini ag

Sekil 18: Yazici Ayarlar Penceresi

Sekil 19°daki yazici1 6zellikleri penceresi karsimiza gelir. Yazici 6zellikleri penceresinde ise

“Paylasim” sekmesi segilmelidir. Bu pencere paylasimin agilacag: boliimdiir. “Bu yaziciyi

paylas” onay kutusu secildiginde ag iizerinde paylasim adi aktif olur. Dilenirse ag iizerinde

goriilecek isim degistirilebilir. Ayn1 isimde farkli yazicilar ag tizerinde olabilir. Bunun i¢in

anlamli isimler verilmesi ag iizerinde bulunmasi adina kolayliklar saglayacaktir.
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Ag lizerinde paylasilan yaziciya tiim kullanicilar erigebilir. Bununla ilgili belirli kisitlamalar
getirmek giivenlik agisindan bazi riskleri ortadan kaldiracaktir. Yazict ozellikleri
penceresinde “Giivenlik” sekmesi segilmelidir. Sekil 20 karsimiza gelecektir. Burada hangi

kullanicilara yetki verilecekse secilerek gerekli izinler verilebilir ya da verilen izinler

a5 HP Laserlet Professional P1102 Ozellikleri x
Genel Paylagm Baglanti Noktalan Geligmis Renk Yonetimi Guvenlic

<  Buyazcy paylastinrsaniz, aginizdaki kullanicilardan yalnizca bu

SZ  bilgisayarda kullanici adi ve parolasi olanlar ona yazdirabilir.
Bilgisayar uyku durumundayker 1 kullanilamaz. Bu ayartan
degigtirmek icin A3 ve Paylagim Merkeztni kullanin.

[ Bu yazicryr paylagtir

Vazdirma iglerini istemci bilgisayarlarda olugtur

Strdciler
Bu yazic Windows'un farkh sarimleriyle cahigan kullanicilarca
paylagiliyorsa, kullanicilanin paylagilan yaziciya baglandik §
siiriicd bulmak zorunda kalmamalan igin yanciyla ilgili ek
siiriicaler yiiklemeniz gerekebilir.

Ek Sardciiler...

a5 HP Laserlet Professional P1102 Ozellikleri
Genel Paylagm Baglanti Noktalan Geligmis Renk Yonetimi Guvenlic

Buyazcy paylastinrsaniz, aginizdaki kullanicilardan yalnizca bu
SZ  bilgisayarda kullanici adi ve parolasi olanlar ona yazdirabilir.
Bilgisayar uyku durumundayken yazici kullanilamaz. Bu ayarian

degistirmek icin Ag ve Paylegim Merkezi'ni kullanin.

Bu yazicry! paylagtir

LEWEHTELRHP Laserlet Professional P110:

Yazdirma iglerini istemci bilgisayarlarda olugtur

Stridciler
Bu yazic Windows'un farkh sarimleriyle caligan kullanicilarca
p , kullanicilarnin paylagilan yaziciya baglandik §
siiriicd bulmak zorunda kalmamalan igin yanciyla ilgili ek
siiriicaler yiiklemeniz gerekebilir.

Ek Sdrdciiler...

Tamam Iptal Uygula

Sekil 19:  Yazic1 Ozellikleri

kaldirilabilir.

Penceresi Paylasim Sekmesi

= Yazdirma Sunucusu Ozellikleri

Grup ya da kullanic adlan:
Everyone

[EZ1 TOM UYGULAMA PAKETLERI
82 CREATOR OWNER

H2 Guests (DESKTOP-0BGSLP5\Guests)
A2 INTERACTIVE

Formlar  Baglani Noktalan  Siriciler Guvenik | Geligmis

[25] Biinmeyen Hesap(S-1-15-3-1024-4044835139-2653492041-3127973164-329287.

82 Adminstrators (DESKTOP-0BGSLPS Administrators)

Everyone igin izinler

Ekdle Kaldr

Izin Ver  izin Verme:

Yazdr ]
Yazician Yénet (] O
Belgeler Yonet O O
Sunucuyu Gérlintile O
Sunucuyu Yonet O O
Ozel izinler

Ozel izinler veya geligmis ayarar ign Gelismisi tklatin Gelignis

Tamam ptal Uygula

Sekil 20:  Yazic1 Ozellikleri Penceresi Giivenlik Sekmesi
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OZET

Isletim sistemi kullaniciya bilgisayar kaynaklarin1 verimli bir sekilde kullanabilmesini
saglayan yazilim biitiiniidiir. Cogu sistem kii¢iik pargalarin bir araya gelmesiyle olugsmustur.
Dosyalar Isletim sisteminin yapisi igerisinde hiicreler gibidir, dosyalar ise bir anlaml1 bir
biitlin olarak birlestiginde ise klasor kavramina tekabiil etmektedir. Dosya ve klasor yapilar
yazilim boliimlerinin temel yapitaglaridir. Klasorler ayni yapiya ait olan dosya ve klasorlerin
anlamli bir biitiin olusturmasini saglayan yapilardir. Dosya, disk iizerinde depolanmis
verilerin biitiiniine verilen isimdir. Dosya, birbiriyle iliskili veriler toplulugunu bir saklama

iinitesinde saklamak amaciyla kullanilan yapidir.

Dosya sistemi, bir dosyanin bir disk {izerinde nasil saklandig1 ve bir bilgisayarin dosyalar1
yonetebilmek i¢in erisimi nasil sagladigini kontrol eden bir sistemdir. Farkli igletim
sistemleri oldugundan her bir sistemin dosya sistemi farklidir. NTFS, HPFS, DOS, FAT
16/32, HFS, 1SO 9660 ve Ext gibi dosya sistemleri kullanilmaktadir.

Windows ve Linux igletim sistemlerinde farkli dosya sistemleri kullanilmaktadir. Windows
ticari, Linux acik kaynakli bir yazilimdir. Cekirdek yapilari farklidir. Linux daha giivenli bir
cekirdek yapisina sahiptir. Linux diigiik ozellikli bilgisayarlarda iyi bir performans
gostermektedir. Linux kok dizin aga¢ yapisindadir, Windows’ta ise siiriiciilerin altinda
klasor yapist bulunur. Linux'ta sistem ve program dosyalarini farkli dizinlerde bulabilirsiniz,

oysa Windows'ta sistem ve program dosyalar1 genellikle C: siiriiciisiine kaydedilir.

Erisim kontrol listeleri (Access Control List — ACL), kullanicilar ve gruplari belirli erisim
yetenekleriyle iliskilendirir. Dosya ve klasorlerin giivenligi i¢in izinler ¢cok Onemlidir.
Sistemin siirdiiriilebilirligi agisindan 6znitelikler ayarlanmalidir. Giivenlik ilkesi olusturarak
dosya ve klasor giivenlik politikast olusturmak miimkiindiir. Paylasilan Kaynaklarin

kullanim yetkileri ayarlanirken dikkat edilmesi gereken izinler 6rneklendirilmistir.
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SORULAR

1. Isletim sistemlerinde neden farkli dosya sistemleri bulunmaktadir?

2. Kaynak paylagiminin giivenli bir sekilde olabilmesi i¢in neler yapilmalidir?

3. Erisim kontrol listelerinin Isletim Sistemleri agisindan énemi nedir?

4. Dosya giivenliginde hangi 6zelliklere dikkat edilmelidir?

5. Windows ve Linux karsilastirildiginda hangi isletim sistemi giivenlik anlaminda
daha bagarilidir, sebebiyle birlikte aciklayiniz?

6. Klasor giivenligini saglamak i¢in neler yapilmalidir?

7. Farkl isletim sistemlerindeki izinler neden biitiin kullanicilara tam yetkili olarak
tanimlanmamalidir?

8. Ag lizerinde dosya ve klasor paylasiminda “Everyone” kullanicisina tam yetki
vermenin sakincalar1 nelerdir?

9. Isletim sistemlerinde dosya kavrami neden &nemlidir?
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